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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CC-2013/64

Nom du produit
Carte a puce SLJ 52 Gxx yyy AL : application pour @sseport
électronique sur plateforme jTOP INFv#46 masquée su
composants Infineon SLE78CLX1600PM, SLE78CLX800P et
SLE78CLX360PM

Référencel/version du produit

5.7

Conformité aux profils de protection

[PP EAC], version 1.10-2009

Common Criteria PP Machine Readable Travel DocunwihtlICAO Application, Extended Access Contiol

[PP PACE], version 2-2011

Common Criteria PP Machine Readable Travel Documeiniy Standard Inspection Procedure with PACE
Critéres d'évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Développeur(s)

Trusted Logic SAS Infineon Technologies AG
6, rue de la Verrerie, AIM CC SM PS - Am Campeon 1-12 -
92197 Meudon, FRANCE 85579 Neubiberg, ALLEMAGNE

Commanditaire

Trusted Logic SAS

6, rue de la Verrerie,
92197 Meudon, FRANCE

Centre d'évaluation

Serma Technologies
14 rue Galilée — CS 10055, 33615 Pessac Cedex, FRAN

Accords de reconnaissance applicables

CCRA

@

Nl
Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
'information est régie par le décret 2002-535 dudbril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi€ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systéemes soumis a évaluation répond aux casdcjges de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéigequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce « SLJ 52 BxxXAL, version 5.7 » développée par
Trusted Logic et Infineon. Il est composé d'uneliappon pour passeport électronique sur
plateforme jTOP INFv#46 masquée sur composantsndofi SLE78CLX1600PM,
SLE78CLX800P et SLE78CLX360PM.

La présente évaluation porte sur un produit erbocomposition :

« une premiere composition dont le résultat est kteplorme « Java Trusted Open
Platform (JTOP) INFv#46 masquée sur composants SCOEXK1600PM,
SLE78CLX800P et SLE78CLX360PM » et certifite sous Féférence
[ANSSI-CC-2013/55]. Le produit résultant est appelgroduit héte » dans la suite de
ce document ;

« une deuxiéme composition entre I'applet de passepectronique et le produit hote
susmentionne.

Le produit implémente les fonctionnalités de docoimge voyage électronique telles que
spécifiees par I'Organisation de I'Aviation Civilaternationale (ICAO) et les profils de
protectionExtended Access ContrfP EAC] et &andard Inspection Procedure with PACE
[PP PACE].

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST|Security Targetdéfinit le produit évalué, ses fonctionnalités de
sécurité évaluées et son environnement d’exploitati

Cette cible de sécurité est conforme aux profilpadection [PP EAC] et [PP PACE]. Dans
les deux cas, il s'agit d’'une conformité stricte.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idersifians la liste de configuration [CONF].

La version certifiée du produit est identifiable s éléments suivants :

Nom de 'application TL ICAO LDS — PACE/EAC on TARFVv#46
Version de I'application 5.7

Nom de la plateforme JTOP INFV#46

Version de la plateforme 46.03

Intitulé dans le systeme dGREL_INF_SLE78 GP22ID_V46 03
gestion des versions
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Configuration de la carte 0x7D:0x04:0x18:0x00:0xBM@0:0x2A:0x04:0x00
Nom du composant M7820 A1l
Versions du composant SLE78CLX1600PM, SLE78CLX860BLE78CLX360PM

Ces éléments sont obtenus aprés un A®R en utilisant la commande Get Data (voir
[GUIDES)).

Le produit est commercialisé sous plusieurs comdiions dont le nom est
SLJ 52 Gx yyy AL, ou
- xx correspond au type d’interface utilisé (contaetrisscontact dual, avec ou sans
Mifare) ;
- yyy alataille de la mémoire non volatile.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis paréeluit sont :
- ceux fournis par I'applet, a savoir :

o0 la protection en intégrité et confidentialité demdees ;
o l'authentification forte entre la carte et le sys&ed’inspection ;
o le mécanisméctive Authentication

o le contrble d’acces aux fichiers ;

- et ceux fournis par la plate-forme puisque cettmidee est maintenue dans un état
ouvert (voir [ANSSI-CC-2013/55]).

1 Answer to reset.
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1.2.4.Architecture

Le produit est constitué :
. d'une « applet bde passeport électronique masquée en ROM ;
« d'un patch (v2.0) de la plate-forme chargé en méen6EPROM ;
« d'une plate-forme masquée en ROM ;
« d’'un composant.

Cette architecture peut étre représentée de |la fagoante :

e I I : .
MRTD Administrator ! ! Controlling Authority
Secure : : AR Secure
Firvironment i | Saranse  |CAP e Environment
e 1 I ; .
i : | y ;
I I -
Y = S
| L.,J I
1 I Programming Fules
| Securs Chamnel | & Bytecode Verification

| TOE |

GP API

OPEN

JC API ||TL APT |PA[:E API| | LDS API |

I

Java Card Platform /' Potentially

Operating System hostile
SLE78CLX1600PM-m7820-M11 || environment
Figure 1

1.2.5.Cycle de vie
La figure 2 décrit le cycle de vie global du prddui

Les phases de conception et de développement dposamt et de la plateforme sont
couvertes par I'évaluation du composant (voir [BSZ-CC-0829-2012]) et de la plateforme
(voir [ANSSI-CC-2013/55]).

! Fichier CAP.
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Le point de livraison de la TOE se situe entrelte x IC manufacturing » et le bloc général
de fabrication du document de voyage.

Les fonctions de sécurité de la TOE sont évaluaas th phase d'utilisation.
L’applet et la plate-forme ont été développéedessite de :

Trusted Logic SA
6 rue de la Verrerie
92190 Meudon
France

Le composant a été développé sur le site de :
Infineon Technologies AG

AIM CC SM PS
Am Campeon 1-12
85579 Neubiberg
Allemagne

Par ailleurs, pour I'évaluation, I'évaluateur a simi@éré comme :
« administrateurs du produit : les nations ou orgatingas émettrices du passeport ;

« utilisateurs du produit : le porteur du passefdwftficier de contrdle aux frontiéres et
le systéme d’inspection.

1.2.6.Configuration évaluée

Le certificat porte sur l'application de passepeétectronique sur la plateforme avec
I'ensemble des API indiquées dans la figure 1.

Le produit a été évalué dans sa configuration passé&lectronique avec l'interface contact
(sans Mifare), il s’agit de la configuratid®lLJ 52 GCA yyy AL, qui comporte I'ensemble
des services de securité offert par le produit.

La plateforme est laissée en configuration ouvelte produit et a donc été évaluée
conformément a [NOTE.10] : ce produit correspongna plateforme ouverte cloisonnante.
Ainsi tout chargement de nouvelles applicationsf@ones aux contraintes exposées au
chapitre 3.2 et réalisé selon les processus autktéemet pas en cause le présent rapport de
certification.

Le CESTI a testé la plateforme masquée sur le ceamidM7820A11 dans ses configurations
SLE78CLX1600PM, SLE78CLX800P et SLE78CLX360PM.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément @uiteres Communs version 3.1 révision 3CC]
et a la méthodologie d’évaluation définie dans &ael CEM [CEM].

Pour les composants d’assurance qui ne sont pagsrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a paesegdides [CC IC] et [JIWG AP] ont été

appliqués. Ainsi, le niveau AVA_VAN a été déetermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en appbn du guide [COMP] permettant de
vérifier qu’'aucune faiblesse n’est introduite pdimtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résuttas évaluations de la plateforme et des
composants.

Les microcontrdleurs de la famille « M7820 A1l > ét€ évalués au niveau EAL5 augmenté
des composants ALC DVS.2 et AVA VAN.5, en confoemiau profil de protection
[PP-0035] et certifiés le 6 juin 2012 sous la réfie [BSI-DSZ-CC-0829-2012].

La plateforme « Java Trusted Open Platform (jTOHM#46 » a été évaluée au niveau EALS
augmenté des composants ALC DVS.2 et AVA VAN.5, anformité au profil de
protection [PP JCS] et certifiée le 7 aolt 2013Fdauéférence [ANSSI-CC-2013/55].

Le rapport technique d’évaluation [RTE], remis ANSSI le 14 novembre 2013, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF], n'a pas été réalisée. Néanmoins, I'évaluati@a pas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

ANSSI-CC-CER-F-07.010 Page 11 sur 18



Carte a puce SLJ 52 Gxx yyy AL : application pouasgeport
électronique sur plateforme jTOP INFv#46 masquéecsmposants
| Rapport de certification ANSSI-CC-2013/6ifineon SLE78CLX1600PM, SLE78CLX800P et SLE78CLXBM

SECURITE

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires, de natureiqoieysutilisé par le produit final a été
évalué dans le cadre de I'évaluation du microcdedtrd(voir [BSI-DSZ-CC-0829-2012]).

Par ailleurs, comme requis dans le référentieltogaphique de '’ANSSI ([REF]), la sortie
du générateur physique d’aléas subit un retraitéchenature cryptographique.

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
I'évaluateur et n'ont pas permis de mettre en éwdede vulnérabilité exploitable pour le
niveau AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Carte a pBcd 52 Gxx yyy AL : application pour
passeport électronique sur plateforme jTOP INFv#d&squée sur composants Infineon
SLE78CLX1600PM, SLE78CLX800P et SLE78CLX360PM, y@ms 4.7» soumis a
I’évaluation répond aux caractéristiques de séegitécifiées dans sa cible de sécurité [ST]
pour le niveau d’évaluation EAL 4 augmenté des amsapts ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaamns la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folB$DES], notamment :
- les développeurs d’applets complémentaires doiveppliquer le guide de
développement d’applicationsgQperational User Guidance ;
- les autorités de vérification doivent appliqueglede TOP Preparation Guide.
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de datclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

AL

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
112|345 (|6 4+ p
ADV_ARC 111111111 1 geCU(lty architecture
escription
Complete functional
ADV ADV_FSP | 1 | 2| 3| 4]|5]5 4 specification
Développement Implementation
el 1 1 2 1 representation of the TSF
ADV_TDS 1 2 3 4 5 3 Basic modular design
A(_E‘D AGD_OPE| 1 1 1 1 1 1 1 Operational user guidance
Guides _
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 Preparative procedure
Production support,
ALC CMC | 1 2 3 4 4 5 4 acceptance procedures and
automation
Problem tracking CM
ALCCMS| 1| 2| 3| 4| 5|5 4 coverage
ALC ALC_DEL 1 1 1 1 1 1 Delivery procedures
Supportau | p ¢ pys 1]11]1]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 1 Developer defined life-cycle
model
ALC_TAT 1 5 3 1 Well defined development
tools
ASE_CCL | 1 1 1 1 1 1 1 Conformance claim
ASEECD| 1 | 1| 1] 1] 1|1 q | Btk eempenent
definition
ASE ASE INT | 1 | 2 [ 1|1 ]| 1|1 1 | ST introduction
Security ASE_OBJ| 1 2 2 2 2 2 2 Security objectives
Target : :
Evaluation ASEREQ| 1| 2| 2| 2|22 5 Derived security
- requirements
ASE_SPD 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 TOE summary specifications
ATE_COV 1 2 2 2 3 2 Analysis of coverage
Testing: security enforcing
ATE ATE_DPT 1 2 3 3 2 —
Tests ATE_FUN 1 1 1 1 2 1 Functional testing
ATE_IND | 1 2 2 2 2 2 2 Independant testing,-sample
AVA
Estimation des|AVALVAN | 1 | 2 | 2 | 3 | 4 | 5

vulnérabilités

ANSSI-CC-CER-F-07.010
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Annexe 2. Références documentaires du produit eévalué

0

ce

de

de

[ST] Cible de sécurité de référence pour I'évabrat
TL ICAO LDS-PACE/EAC Security Target ;
Référence : CP-2012-RT-767/1.7 ;
Version : 1.7 du 04 novembre 2013.
Pour les besoins de publication, la cible de s&twsuivante a ét
fournie et validée dans le cadre de cette évaloatio
TL ICAO LDS-PACE/EAC Security Target - LITE ;
Référence : CP-2012-RT-767 — LITE 1.0 ;
Version : 1.0 du 12 novembre 2013.

[RTE] Rapport technique d’évaluation :

Evaluation Technical Report — Brontes Project ;
Référence : BRONTES-ETR_v1.1/1.1;
Version : 1.1 du 14 novembre 2013.
[CONF] Configuration list (extraction from CVS) ;
Référence :
OURANOS_CONFIGURATION_ITEMS_20121122.TXT ;
Daté du : 22 novembre 2012.
[GUIDES] TL ICAO LDS-PACE/EAC Operation ;
Référence : CP-2012-RT-770-1.2 ;
Version : 1.2.
TL ICAO LDS-PACE/EAC Preparation Guide ;
Référence : CP-2012-RT-769-1.2 ;
Version : 1.2.

[PP-0035] Protection Profile, Security IC PlatfoRrotection Profile Version 1
June 2007.Certifié par le BSI (Bundesamt fir Sicherheit inr
Informationstechnik) sous la réféerence BSI-PP-026867.

[PP JCS] Profil de protection “Java Card Protectwofile — Open Configuration
version 3.0 du 18 mai 2012Maintenu par 'ANSSI sous la référen
ANSSI-CC-PP-2010/03-M01

[PP EAC] Protection Profile - Machine Readable EBtawocument with “ICAQ
Application”, Extended Access Control, version 1.26 Mars 2009.
Certifié  par le BSI (Bundesamt fiur Sicherheit in r
Informationstechnik) sous la référence BSI-PP-02669.

[PP PACE] Protection Profile - Machine Readable v€taDocument usin
Standard Insepction Procedure with PACE, versialD,125 Mars
2009. Certifié par le BSI (Bundesamt fur Sicherheit inr
Informationstechnik) sous la réféerence BSI-PP-02689.

[BSI-DSZ-CC-| Certificat délivré par le BSI le 5 septembre 201dumple produit

0829-2012] « Infineon smart card IC (Security Controller) MD8A11 and M11

Page 16 sur 18

ANSSI-CC-CER-F-07.010



Carte a puce SLJ 52 Gxyyy AL : application pour passep
électronique sur plateforme jTOP INFv#46 masquéecsmposan T
Infineon SLE78CLX1600PM, SLE78CLX800P et SLE78CLRXYBM Rapport de certification ANSSI-CC-2013. I

SECURITE

with optional RSA2048/4096 v1.02.013, EC v1.02.0%BlA-2 v1.01
and Toolbox v1.02.013 livraries and with specifi€ Idedicated

software ».

[ANSSI-CC-
2013/55]

Certificat délivré par TANSSI le 7 aolt 2013 pdarPlateforme jTOR

INFV#46 masquée sur composants
SLE78CLX800P et SLE78CLX360PM.

U

Infineon SLE78CLREP6Q
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&valuation et a la certification de |z
sécurité offerte par les produits et les systénasgechnologies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits
les systemes des technologies de 'information, SICS

[CC]

Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥B809-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCNMB809-07-003.

[CEM]

Common Methodology for Information Technology SétyuEvaluation |
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCMB809-07-004.

[JIWG AP]

Mandatory Technical Document - Application of ak@otential to
smart-cards, JIWG, version 2.8, January 2012.

[COMP]

Joint Interpretation Library — Composite producaleation for Smart
Cards and similar devices, version 1.2, Januarg 201

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€Xl®@ Managemer
Committee.

et

[REF]

Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes agyaphiques
version 1.20 du 26 janvier 2010 annexée au Reéfétegénéral d¢

—

A} %4

sécurité (RGS_B_1), voir www.ssi.gouv.fr.
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